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一、现状

系统 MCU 通信 频率

C6 模板 ESP32-C6 HTTP POST 30s / 15min(电池)

电表 ESP32 HTTP POST 15s

土壤传感器 ESP32-C6 HTTP POST 15min

HA 心跳监控 PC HTTP ping 60s

WiFi 监控 PC ICMP ping 60s

架构：ESP32 → HTTP → 阿里云 → REST → HA → 企微

二、核心发现

最痛的点：改固件要开车跑 8 家门店。每次更新从开发到部署至少两天。行业标准已是全 OTA +

离线缓存 + MQTT。

三、优化建议

高优先级

1. OTA 远程升级

现在：USB 线 + 编译上传 + 开车去门店，8 家店更新至少两天

改成：ArduinoOTA + 服务器固件管理，ESP32 启动时检查版本号，不一致自动下载更新

预期：服务器点一下 5 分钟全店升级，所有后续优化都能远程部署



2. 离线缓存 + WiFi 指数退避

现在：WiFi 断 = ESP.restart() = 丢数据。每次重建 TCP 连接

改成：RTC 内存本地缓存最多 10 条数据，恢复后补传。WiFi 重连用指数退避

（1s→2s→4s→8s→30s 封顶），不重启

预期：WiFi 波动不再丢数据，断网 10 分钟自动补报

中优先级

3. 统一设备健康仪表盘

现在：WiFi 监控和 HA 心跳各自为政，没有统一看板

改成：HA 中构建设备健康视图，在线率/重启次数/RSSI/电池/掉线时间线 + 超过 30 分钟

没报数据自动企微告警

预期：不等店员发现故障，系统主动告警

4. ULP 协处理器智能唤醒

现在：土壤传感器固定 15 分钟醒来上报，不管数值变没变

改成：ULP 持续监控阈值，只在湿度超标或变化显著时才唤醒主核联网

预期：电池寿命从 1-2 月提升到 6-12 月

5. HTTPS 加密 + 凭据管理

现在：WiFi 密码硬编码在 .ino 文件里，HTTP 明文通信

改成：凭据从文件注入，不写死在代码里；通信启用 HTTPS

预期：密码不泄露，通信不裸奔

低优先级

6. 传感器自动校准（NVS 持久化校准参数）

7. 电表上报频率优化（变化时才全量上报）

8. FreeRTOS 架构（网络和数据采集任务分离）



四、实施路线

第1周：OTA + 离线缓存 → 第2周：设备健康仪表盘 → 后续：ULP/加密/校准

OTA 和离线缓存优先做。你 8 家店散布清水湾，每次改固件跑门店的成本远高于任何开发投入


